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1. Evolucion de tecnologias de operacion
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1. Evolucion de las tecnologias de operacion en las ultimas décadas w4 cigre
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1. Linea de tiempo de evolucion de TO
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Factores
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1. Resumen evolucion de TO

Resumen evolucion

« 70’s fue revolucionario
» 80’s sin grandes cambios

* 90’s evolucion EMS
e 2000’s continuo evolucion

2010’s es revolucionario

nuevamente y contindan en la
decada de 2020

Aplicaciones WAMS
FERNC y almacenamiento
Integracion GD

Integracion PHEV
Integracion tecnologias 4.0

Aumento estandarizacion
(NIST)



2. Tendencias en arquitectura y aplicaciones
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2. Caracteristicas de centros de control

Requerimientos
de alta
disponibilidad

Altos niveles de
seguridad

Infraestructura
critica

Alta
redundancia
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2. Aplicaciones y funcionalidades SCADA/EMS = ...

SCADA EMS
4 N\
Mecanismos de control de acceso Procesador Estimacion de Andlisis de
N y topologico estados contingencias
4 )

Visualizacion y control

\/

Control
automatico de
generacion

_ _ Esquemas de [l Analisis de corto
Despliegues del sistema accion remedial circuito

\/

J
N\

Tendencias en tiempo real, tendencias de
historicos

N y Pronostico de Flujo de Flujo 6ptimo de
" A carga potencia potencia
Logs y reports, valores calculados

> 4

Flujo 6ptimo de :
Procesamiento de alarmas pcj)tenrc):ia con SRR

restricciones de e ey

\ J estudio

seguridad
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2. Tendencias en SCADA/EMS

Aumento de
conectividad a
TSOyDSOy

otras aplicaciones

(OMS, GIS,
DERMS)
Desarrollo de
herramientas de
automatizacion
Desarrollo de
aplicaciones
WAMS

Integracion de
datos PMU

Implementacién de
CIM para
intercambio de
datos

Autenticacion
doble factor —
conexiones
biométricas

Aumenta el foco
en seguridad
cibernética
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Mas

med_iciom_ajs,
mas dispositivos
controlables

Integracion de

Mayor
frecuencia de

soluciones de \_/ datos en tiempo
analitica 'y ‘ l realy en

soporte de
decisiones

\ consecuencia
mayor volumen
de datos

Tendencias

Big data,
anaglll'tica de d a.tOS

datos y foco en
calidad y

gobernabilidad
de datos

P—

Mas acceso
desde redes
empresariales a
datos SCADA
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- Mas intercambio
de datos, mas
interfaces, CIM

Herramientas
flexibles para
ver/editar/mante
ner los datos
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2. Tendencias en aplicaciones avanzadas o - e

Transmision

* Incorporacion de avanzadas y mas robustos algoritmos para el procesamiento de datos
de PMU

» Resolver flujos de carga, SCOPF y estimador de estado dentro de tiempos razonables

» Limites dinAmicos para lineas de transmision, para limites térmicos de transformadores y
para limites de estabilidad de angulo y de tension

» OTS con caracteristicas para la simulacion de restauracion y blackout

» Modelos avanzados de equipos FACTS (SVC, STATCOM, SSSC, HVDC) con alta
dinamica en EMS/OTS

* Integracion de aplicaciones EMS con aplicaciones externas de Bl

Generacion

* Incremento en la integracion con mercados de energia

* AGC, UC que incorporen FERNC

* Integracion con recursos de almacenamiento de energia

» Mejora de herramientas para el pronostico — impacto de edlica, solar, PHEV, etc
'« Modelos avanzados de FERNC en GMS
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2. Arquitectura y hardware de centros de control 2 cigre
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0“

Infraestructura SCADA de un centro de control

Estaciones _ _
" de trabajo Servidor Servidor Servidor

ciberseguridad Servidor EMS histéricos ICCP ‘
=¥

Servidor SCADA

Otros centros de control

Caracteristicas

Equipos de hardware dedicados por funciéon

SRR Segmentacion de redes

/

Conmutador de red ’ ’ Conmutador de red

Alta redundancia de equipos fisicos y redes

; [\ —— Sorvidor terminal Altos niveles de seguridad
s e — & Saessiaieses 5 — ) e
IEC 61870-5-104) /| I[EC61870-5-101 Requerimientos de alta disponibilidad
* ¢ \
= ’ ® . . ~
i g Equipos correctamente disefiados
RTU Serial
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2. Arquitectura y hardware de centros de control @..e) Cl
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Niveles de disponibilidad

TIER4
TIER 2 TIER 3 Aplicaciones misién critica

Proceso critico 99.995% uptime
TI ER 1 99.982% uptime

Servidor Oficina

i 99.741% uptime

de trabajo
99.671% uptime

Fuente: NIST



2. Tendencia de la arquitectura y hardware
Servidores fisicos Servidores virtualizados Nube, on premise o hibrido
-Un servidor activo por funcion -Un servidor virtual activo -Arquitecturas distribuidas
-Primario/respaldo -Primario/respaldo -Desarrollo de apps desacopladas
-Clientes nativos instalados -Clientes nativos instalados -Clientes web

' Analitica .

SCADA EMS SCADA
SCADA EMS

VM VM

SCADA

EMS




2. Tendencias en arquitectura y hardware =9

Transicion a sistemas en la nube o hibridos

Desarrollo de sistemas de supervision en la nube

Integracion de sistemas historicos de facil acceso y con oportunidades
para analitica descriptiva, predictiva y prescriptiva.

Integracion de menor cantidad de equipos fisicos con mejores recursos de
computo (RAM, CPU, GPU)

Foco en la seguridad cibernética (segmentacion, equipos perimetrales de
acceso)




3. Monitoreo de infraestructura y funcionalidades
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3. Eventos de centro de control

Number of EMS Events per Loss of EMS Functions

250 232
200 182
150

100
51
) .
0
Loss of SE/RTCA Loss of Abilityto  Loss of ICCP

monitor or
control

Fuente: NERC

*521 EMS events
reported between
October 2013 and
April 2019

44

i—

Loss of RTU Loss of AGC

RS/
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— Software

—  Comunicaciones

— Mantenimiento

— Hardware

— Extremo remoto




3. Monitoreo de infraestructura critica

Supervision Funciones de tiempo real

Estado
comunicaciones entre
centros de control

Sincronizacion de
areas compartidas

Estado de
almacenamiento en
historicos y funciones
de servidores

Estado equipos de
subestacion y canales
de comunicacion

Estado de datos entre
centros de control
principal/respaldo

Estado de
aplicaciones de red

J.D. Pinzén, J. Mola, T. Osorno, A. Valencia, “Real-time health
condition monitoring of SCADA Infrastructure”, IEEE, 2020

For power system expertise

Hardware

Monitoreo de disponibilidad

» Estado de equipos en tiempo real y
Sus conexiones

Monitoreo de capacidad

» Espacio utilizado y disponible de cada
particion

Monitoreo de desempeno
* Uso de CPU y RAM

Monitoreo de procesos

» Estado de procesos criticos de cada
equipo
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3. Gestion de la infraestructura basada en la condicion ' &
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Matriz de gestion

Alerta de gestion | __Accion de gestion

Gestion de la Senales de Cambio a un estado -Verificar operatividad de los
disponibilidad de equipos estado de anormal servicios
equipos - Verificar estado del hardware




3. Beneficios del monitoreo infraestructura critica

(1)

Monitoreo del estado
de salud de cada
equipo del sistema
SCADA

(2)
Monitoreo de

funciones relevantes
de la plataforma

(+)

Disminucion de
tiempos de
diagnostico de fallas

5
O Aumento de la

conciencia situacional
con visibilidad del

estado en tiempo real
de la plataforma

@

Alarmas tempranas
de violacion de limites
y cambios de estados
de equipos por correo

(8)

Mejora de la gestion
de los sistemas de
tiempo real
soportados por el
equipo




4. Tendencias de supervision y gestion de nuevos
activos de la red
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4. Tendencias de supervision y gestion de nuevos activos de lared &) Cigre
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Almacenamiento
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4. Supervision y control de sistemas de almacenamiento Kyé,,‘a‘ﬂgl'e
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Supervision Centro de control Control
- Medidas P, Q, V, | * Basado en consignas

operativas
« Estados de carga actual ¥

* Nivel de cargay
descarga

 Estados de modos de
control (F, V, D)

* Protocolos DNP3,
Modbus, Open ADR,
IEEE 2030.5

« Controles automaticos
« Control ON/OFF

« Control P/F

« Control POD

« Control V

« Control rapido Qy F

Sistema de almacenamiento
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4. Tendencias en supervision y gestion de nuevos activos é

EMS

* Desarrollo de modelos avanzados
de FACTS/FERNC

* Integracion de modelos en
aplicaciones de analisis de red y
evaluacion de seguridad

* Integracion de métodos de

* Nuevos modelos de supervision

* Definicion de modos de supervision prondsticos de variables de FERNC
y control en cada nivel para aplicaciones de tiempo real

) D_esalr_rollo_ 7 nigjoliee: dle > « Modelos para el entrenamiento de
visualizaciones para la operacion operadores

* Definicion de variables a ser
monitoreadas y controles requeridos



5. Sistemas de monitoreo de area amplia
PMU/WAMS
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5. Sistemas de monitoreo de area amplia PMU/WAMS '(‘i?(, 'Cigre
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Nive|3 e - —— ,___________________'i
Centro de control | | Super concentradores |
nacional :L de datos (SPDC) J:

c N':j'el 2 | i Concentradores de i
entro de control | | Q_ datos (PDC) :
regional e J

— o — —— e — — — — — — — — [ ——— - — — ] — - — — — — — ——— - — — — —— — — — — — ] —_——— — — — — T — — —— — — — — — — — — — — — — — — — — — — — —

Nivel 1 i I | I I I Unidades de medicion
Subestacién | i i i i i i sincrofasorial (PMU)
Medicion de fasores de tension y corriente, frecuencia y df/dt

\/

Sincronizacion de tiempo por GPS

¥

Monitoreo de area amplia (WAMS) Monitoreo de la dinamica rapida

¥

Monitoreo dinamico de fendmenos rapidos con mediciones
sincronizadas en grandes sistemas de potencia

Alta velocidad de reporte
(10 - 60 fasores por segundo)




5. Tendencias en aplicaciones PMU/WAMS

Sala de control

== Consciencia situacional

* Percepcién de areas de control

» Condiciones ambientales

» Deteccién de fallas en tiempo real y localizacion
* Visualizacion y navegacion avanzada

I Monitoreo y evaluacion de la seguridad
dindmica (DSA)

* Monitoreo FERNC, DER

* Deteccion de oscilaciones y asistencia para la mitigacion
* Monitoreo de congestidn con diferencias angulares

* Monitorio y evaluacion de estabilidad de tension

» Monitoreo y evaluacion de estabilidad transitoria

» Estimador de estados dinamico

* Monitoreo de equipos FACTS

For power system expertise

e Fuera de linea

« Andlisis de eventos
« Analisis posoperativo
« Validacion y calibracion de modelos

+ Validacion y pruebas de nuevas aplicaciones
offline y en tiempo real

mmm ASistencia operacion tiempo real

* Restauracion, cierre de interruptores
» Coordinacion de la operacion

» Arranque/parada de generadores y
conexién/desconexion cargas

» Despacho de recursos de potencia reactiva

s Proteccion y control

 Sistemas de proteccion de la integridad del
sistema (SIPS)

« Operacion y control islas eléctricas

» Deteccion y despeje de fallas de conductores
« Control area amplia de tension/VAR

» Protecciones adaptativas




6. Tendencias de la Industria 4.0 en las
tecnologias de operacion
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6. Tendencias de la Industria 4.0 "L)Clgl'e
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g
@ Robots

Big Data Simulacirjn

!
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Realidad Industria 4.0

Aumentada | Sistema?
\ intregracion

=

-7 Internet de
~ . las cosas

Ciberseguridad

Cloud
Computing
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6. Tendencias de la Industria 4.0 en las tecnologias de operaciontZv CIgre
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Sistema tiempo real Sistema corporativo

Sistema historico
SCADA/EMS/WAMS series temporales
eficiente

Réplica histoérico
series temporales

Inteligencia de
negocios (Bl)

Inteligencia de Andlisis de datos
negocios (Bl) |

Andalisis de datos
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6. Tendencias de la Industria 4.0 en las tecnologias de operacion

Tiempo real

Procesos corporativos

« AlI/ML patrones de alarmas « AI/ML clasificacion de fallas lineas,

« AI/ML prediccién de inestabilidad transformadores, FACTS

- Gestion de cargabilidad de activos * Analitica para la gestion de activos y
. Supervisién en la nube optimizacion de mantenimiento

» Al/ML prondsticos « AI/ML andlisis posoperativos

automaticos
« AI/ML pronosticos y despacho

Analitica y reportes comportamiento
Infraestructura SCADA

* AlI/ML deteccidn de fallas
« EMS/WAMS analitica y reportes
 Funciones SCADA/EMS en la nube
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iMuchas gracias!

Dr. Jaime D. Pinzon
Correo: jJpinzon@xm.com.co
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